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In accordance with NFS 1809.406‐3(a), “Any person may refer a matter to the SDO when there is 
information indicating that a contractor may lack business integrity or business honesty.  The 
information should be referred promptly to the SDO, through the AIP Director, for consideration.”   

The referral should contain supporting information as set forth NFS 1809.406‐3(a)(1).  Generally, 
the responsible Contracting Officer (CO) will gather the required information related to the 
potential violation.  The AIP‐C is responsible for assisting the CO in preparing the report and 
performing a legal sufficiency review. The AIP‐C and CO sign the report and the Procurement  

Officer submits it to the HQ‐AIP to determine whether to proceed with 1) a presentation of 
matters in opposition; or 2) a fact‐finding procedure.  The former option is utilized when there 
are no genuine disputes of fact that must be resolved.  This may be the case when the 
respondent admits to the facts, or in the event there has been a conviction or civil judgment 
through another judicial proceeding.  Upon completion of the aforementioned due process 
procedures, the SDO will issue a decision.    

Finally, it is important to note that unlike many criminal offenses, there is no intent requirement 
related to suspension and debarment.  It is possible for a contractor to commit a violation without 
necessarily intending to do so.  Therefore, it is imperative that contractors and contractor 
employees understand their responsibilities with respect to ethics and conflicts of interest as well 
as complying with applicable laws and regulations when carrying out their duties. 

 

Arms Export Control Act and “Willful” Violations: U.S. v. Bishop 
 

In our last OCC Newsletter we challenged readers to question whether they could recognize 
organizational conflicts of interest, and pointed out the dire consequences of failures to do so. 
This time we raise the specter of the Arms Export Control Act and ask a not‐so‐hypothetical 
question about what the prosecution must prove to get a conviction under the Act.   
 
Let’s say I’m a NASA employee working with technical data defined as “defense articles” under 
the Act.  And, let’s say I’m completely unaware the particular data is export controlled. Could I 
be convicted of a felony if I disclosed that technical data in a publication, even if I never knew 
the data was controlled under the Act?  Would that be “willfully” exporting the data under the 
Arms Export Control Act? Or does the “willfulness” element of the crime require the 
prosecution prove I knew the exact data was specifically named in the Act and controlled? 
 
A very recent federal case tried right here in the Eastern District of Virginia suggests the 
conviction will stand even if I didn’t know what I blabbed about is on the United States 
Munitions List (USML).   
 
In United States v. Brian Bishop, No. 13‐4356 (Jan. 28, 2014), the government prosecuted a 
Foreign Service Officer for attempting to ship small arms ammunition to Amman, Jordan. 
Bishop, an avid hunter, included more than 7000 rounds of 9 mm and 7.62 X 39 mm 
ammunition in a shipment of his personal effects to be moved overseas by a government 
contract carrier. While Bishop's items were temporarily stored at a warehouse in Springfield, 
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Virginia, the carrier discovered the ammunition and alerted the authorities, who seized the 
ammunition. Bishop was eventually indicted under the federal Arms Export Control Act, 22 USC 
§ 2778, for willfully attempting to export the ammunition, which are "defense articles" on the 
United States Munitions List, without obtaining a license from the State Department. 
 
The USML is voluminous.  It encompasses 21 separate categories and occupies 18 pages of the 
Code of Federal Regulations.   It lists a broad array of items, including certain firearms, 
ammunition, explosives, protective equipment, military electronics, lasers, chemical agents,  
software, and related "technical data." A willful violation of the Arms Export Control Act is a 
felony offense punishable by 20 years' imprisonment and a $1 million fine.  
 
At his trial Bishop maintained that he lacked the requisite criminal intent. Bishop introduced 
evidence that he and fellow State Department employees were confused about what kind of 
ammunition is actually controlled. He also presented evidence that the State Department's 
firearms policy in effect in Jordan would have permitted Bishop to possess ammunition in his 
residence.  The trial judge, however, rejected Bishop's defense, and he was convicted.  
 
In his appeal to the Fourth Circuit, Bishop argued that the government was required to prove 
not just that he knew that exporting the ammunition was illegal "as a general matter," but that 
he also knew 9 mm and 7.62 x 39 mm ammunition were specifically listed on the USML. In 
other words, Bishop contended that, to prove willfulness, the government was required to 
prove not only that he knew that his conduct was illegal, but "also that he knew why."  
The Fourth Circuit rejected the argument and affirmed Bishop's conviction, holding that it was 
enough that Bishop know he was exporting ammunition, and that the exportation of 
ammunition is illegal, "even if unaccompanied by knowledge of the contents of the USML."  
 
Given the straightforward nature of the defense articles involved in this case (i.e., small arms 
ammunition), Bishop's holding seems unsurprising.  Most people of "ordinary intelligence" (let 
alone trained State Department employees) know that exporting thousands of rounds of 
ammunition is illegal. But legal experts have noted the case has great significance for those who 
deal with complex technical data or software, whose characterization as "defense articles" on 
the USML is by no means self‐evident. Increasingly, the Department of Justice uses the Arms 
Export Control Act to fight technology transfers in addition to hard weapons shipments.   
 
After the Bishop case, when the government prosecutes a person or business under the AECA 
for willfully disclosing technical data to a foreign entity without a license, proof that the 
disclosing person never knew the data in question was listed on the Munitions List will not 
necessarily prevent a conviction.  The lesson from this case is quite clear—be sure you know 
whether the information you wish to disseminate is subject to the export control regulations.  
Don’t hesitate to seek the assistance of the Office of the Chief Counsel and the Center Export 
Administrator you ever have questions about such matters.  For assistance, you may contact 
Eric Rissling in OCC at raymond.e.rissling@nasa.gov or at 864‐7295. To reach a Center Export 
Administrator, you may contact Angela Digiosaffatte at Angela.digiosaffatte@nasa.gov or 864‐
6933 or Marissa Tons at marissa.n.tons@nasa.gov or 864‐3313.  
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A Pathway Ahead for Pathways Students: A Recent Change to NASA’s Ethics 
Regulations 
 
Thanks to a recent change in NASA’s ethics regulations, student interns in the Pathways 
program (and other student intern programs) may now receive permission to also do other 
work funded by NASA contracts, grants, and agreements. 
 
Under NASA’s ethics regulations, most of its employees are prohibited from doing other work 
funded by NASA.  Our employees engage in all sorts of outside activities, including teaching, 
private consulting, professional activities, and of course recreational and hobby interests.  To 
avoid even the appearance that official funds might be misused, however, there is a regulatory 
prohibition against employees doing outside work that is funded by NASA.  So, for example, a 
NASA engineer at Langley Research Center could not do outside work on a NASA grant, even if 
it was unrelated to her normal duties.  Because students who are interested in Aerospace 
careers frequently do work on multiple projects funded from various sources, and are unlikely 
to be in a position to direct NASA fund usage, the ethics restriction frequently frustrated 
otherwise promising opportunities. 
 
Under the new policy, though, a Pathways student may spend a semester as a cooperative 
student, working at a NASA center, and then return to their academic institution, and assist a 
professor in NASA funded research.   Before taking on NASA work, however, that student 
should consult with both their NASA and school mentors, and the OHCM Pathways Program 
Manager.  Their proposed work must still be approved for potential conflicts (via Langley Form 
106, available from  the OHCM Pathways Program Manager).  Pathways students are 
considered Federal employees, even when they return fulltime to their home institution, so 
they need to be careful in disclosing information, and avoiding situations where it might appear 
they are using their NASA connections for improper personal gain.  But there is no longer an 
absolute bar to being involved in more than one program.  
 
For more information, contact the NASA Langley OHCM Pathways Program Manager, Yolanda 
Watford Simmons, at yolanda.watford.simmons@nasa.gov or 757‐864‐1569, or our agency 
ethics official, Ken Goetzke, an Attorney in our Office of Chief Counsel, 
at   kenneth.goetzke@nasa.gov or 757‐864‐7390. 

 

A difficult task for a lawyer?  Leaving this space empty.  
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An Employee of the People (just not your people) 

A civil servant may not use his or her official position for personal benefit or for the benefit of 
others.  As civil servants, our job is not a friends and family plan.  In general, within the ethics 
world, ethics regulations governing Misuse of Position proscribe use of official position for 
personal benefit or the benefit of others. Misuse of Position regulations cover a broad category 
of activities, including endorsement, use of government property, writing letters of 
recommendation, use of official information, and use of official time. Below is a review of these 
various regulations. Employees should direct questions regarding potential misuse of position 
to one of the Center ethics counselors. You may reach an ethics counselor by calling 864‐3221 
or contacting Ken Goetzke at Kenneth.h.goetzke@nasa.gov or Pete Polen at 
Charles.a.polen@nasa.gov. 

Misuse of Position 

An employee may not use her public office for her own private gain or for that of persons or 
organizations with which she is associated personally. An employee's position or title should 
not be used to coerce; to endorse any product, service or enterprise; or to give the appearance 
of governmental sanction. An employee may use her official title and stationery only in 
response to a request for a reference or recommendation for someone she has worked with in 
Federal employment or someone she is recommending for Federal employment. 

5 C.F.R. § 2635.702 (see Subpart G ‐ Misuse of Position; Use of Public Office for Private Gain) 

______________________________________________________________________________ 

Use of Official Title 

Generally, an employee engaging in teaching, speaking or writing in her personal capacity may 
not use her official title or position to identify herself in connection with the activity or to 
promote any book, seminar, course, or program. The two exceptions to this rule are as follows: 

1. An employee may allow the use of her title if it is included as part of several other 
biographical details and the title is given no more prominence than other information; and, 

2. An employee may allow the use of her title in connection with an article published in a 
scientific or professional journal provided there is an appropriate disclaimer. A disclaimer 
typically reads something like, “This article is written in my capacity as a research scientist and 
does not necessarily reflect the views of NASA or the United States Government.” 

5 C.F.R. § 2635.807(b) (see Subpart H ‐ Outside Activities; Teaching, Speaking and Writing) 
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Fundraising 

An employee engaging in fundraising in her personal capacity is also prohibited from using her 
official title, position or authority. In addition, she cannot solicit funds or other support from a 
subordinate or from any person that has business with her component. 

5 C.F.R. § 2635.808(c) (see Subpart H ‐ Outside Activities; Fundraising activities) 
____________________________________________________________________________ 

Use of Government Property 

An employee should recognize his responsibility to protect and conserve government property 
and resources, and to make an honest effort to use official time and government property only 
for official business. 5 C.F.R. § 2635.704 through .705 Use of Government property, and Use of 
official time. 

NPD 2540.1G, Personal Use of Government Office Equipment, Including Information Technology, 
sets forth NASA policy governing the use of office equipment.  The NPD reminds us that by 
using government office equipment, employees and contractors consent to monitoring and 
disclosing the contents of files or information maintained or passed through the equipment. 
Limited personal use of government equipment, including computers and mobile phones by 
NASA employees and contractors is permissible, but it should normally occur at times that do 
not interfere with official business and accomplishing work, should involve minimal additional 
expense to the government, and must not violate any laws, regulations, or policy.   
 
 See Also Misuse of Equipment and Time, OCC Newsletter, Volume III, Issue III, December 2011. 
______________________________________________________________________________ 

Use of Non‐public Information 

An employee may not engage in a financial transaction using nonpublic information nor allow 
the use of such information to further his private interests or those of another. Nonpublic 
information is information an employee gains on the job that has not been made available to 
the general public and is not authorized to be made available upon request.  

5 C.F.R. § 2635.703 (see Subpart G ‐ Misuse of Position; Use of Non‐public Information) 

_____________________________________________________________________________ 

Use of Official Time 

An employee shall use official time in an honest effort to perform official duties. Generally, 
employees should not conduct personal activities during duty hours. 

5 C.F.R. § 2635.705 (see Subpart G ‐ Misuse of Position; Use of official time)  
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Disclosing Procurement Information 

An employee is prohibited from disclosing contractor bid or proposal information or source 
selection information to any person other than one authorized to receive such information.  

48 C.F.R. § 3.104‐4‐5 

Letters of Recommendation on Official NASA Letterhead 

An employee may sign a letter of recommendation using his official title and office letterhead in 
response to a request for an employment recommendation or character reference for someone 
provided it is based on his personal knowledge of the ability or character of the person. In 
addition, the individual must be someone with whom the employee has worked with in the 
course of his federal employment or someone he is recommending for federal employment. A 
disclaimer normally accompanies such letters. A disclaimer in this situation typically reads 
something like, "this character reference is based upon my personal knowledge of the abilities 
of XXXXXXXXXXXX, whom I have known in the course of my NASA duties.  It reflects my 
professional opinions and observations and is not intended to be an official agency or United 
States Government endorsement.” 

5 C.F.R. § 2635.702(b) (see Subpart G ‐ Misuse of Position; Use of public office for private gain) 

In closing on this topic, a couple of true stories of misuse: 
 

  Show Me the Money! 
 
An inspector general investigation disclosed that a government employee submitted inaccurate 
Confidential Financial Disclosure Reports, Office of Government Ethics Forms 450, filed in four 
consecutive years.  The employee failed to report income earned independent of her civil 
servant salary.  The employee earned two payments for consulting services paid to her by her 
former supervisor, a retired civil servant.  The former supervisor hired the employee to work on 
his consulting agreement with a community college, a grantee for which the current employee 
also served as grant manager.  Additionally, the employee failed to document on her Form 450 
that she was paid $25,845 for outside employment with a church.  Finally, a government prime 
contractor performing work for the government under the government employee’s supervision, 
donated $2,350 to the church at which the employee worked. The employee did not disclose 
any of the income from these sources or the apparent conflicts of interest her activities 
created.  The former employee pled guilty to false statement charges.  

 

  Don’t You Know Who You’re Dealing With? 
 

The son of an agency organization director was denied a rental car because he was too young.  
Outraged, his agency director father wrote a scathing letter (on agency letterhead) to the 
president of the rental car company, and sent it off in a U.S. postage‐paid envelope. The 
president of the company was not amused and returned his scathing response to the head of 
the agency.  Because of his action, the director was treated to a four‐hour ethics training 
session and additional administrative punishment. 
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Oh, no!  The Ethics Patrol is Here!‡ 

Can you spot the five differences between the “before” and “after” pictures on the next two pages? 
(Answers on next page) 
 

Before: 
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After: 
 

 
Answers to Ethics Search: (1) Computer game replaced by officially endorsed website; (2) Expensive gift 
from contractor employee replaced with healthy snack; (3) Political poster (simulated) replaced by Code 
of Ethics; (4) Evidence of unapproved outside activity replaced by laboratory notebook; (5) Stock in 
government contractor replaced by conflict‐free investment option.‡ Note:  There is no Ethics Patrol 

(yet). 
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do not permit NASA to use music (lyrics and composition) in connection with a video or other 
outreach we produce.  For that use, NASA would need permission in the form of a 
synchronization license from the music publisher.  It would also not permit NASA to use a 
particular sound recording (a recording of the song performed by a particular artist) in a video 
we are producing.  For that, we would need permission in the form of a Master Use license 
from the record label. 
 
Please coordinate early with LaRC OCC to ensure your desired use of music is permitted, to 
allow sufficient time for the required license(s) to be negotiated, or to enable the identification 
of alternate music with the necessary permitted use(s).     
 

 
 

Application Title  Patent 
Issue Date 

Patent 
Number 

Employer 
Name 

First Name   Last Name 

Composite Insulated 
Conductor 

 

10/01/2013  8,545,986  NASA LaRC   Ruth  Pater 

Time Shifted PN Codes 
for CW LIDAR, RADAR, 
and SONAR 

 

12/10/2013  8,605,262  NASA LaRC  Joel  Campbell 

NASA LaRC  Narashima  Prasad 

NASA LaRC  Fenton  Harrison 

NASA LaRC  Michael  Flood 
 
 

Mechanically Strong, 
Thermally Stable, and 
Electrically Conductive 
Nanocomposite 
Structure and Method 
of Fabricating Same 

 

12/17/2013  8,608,993  NASA LaRC  Dennis  Working 

NASA LARC  Emilie  Siochi 

NIA  Cheol  Park 

NASA LaRC  Peter  Lillehei 
 

Method and 
Apparatus for 
Performance 
Optimization Through 
Physical Perturbation 
of Task Elements 

 

1/14/2014  8,628,333  NASA LaRC  Lawrence  Prinzel III  

NASA LaRC  Alan  Pope 

Self  Olafur  Palsson 

Self  Marsha  Turner 

Wireless Temperature 
Sensor Having No 
Electrical Connections 
and Sensing Method 
for Use Therewith 

 

1/28/2014  8,636,407  NASA LaRC  Stanley  Woodard 
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Methods of Real Time 
Image Enhancement 
of Flash LIDAR Data 
and Navigating a 
Vehicle Using Flash 
LIDAR Data 

 

2/18/2014  8,655,513  NASA LaRC  Michael  Vanek 

     

Blended Cutout Flap 
for the Reduction of 
Jet‐Flap Interaction 
Noise 

 

2/18/2014  8,651,429  The Boeing 
Co. 

Michael   Czech 

NASA LaRC  Russell  Thomas 

Photogrammetry 
System and Method 
for Determining 
Relative Motion 
Between Two Bodies 

 

2/18/2014  8,655,094  NASA LaRC  Samuel  Miller 

NASA LaRC  Kurt   Severence 

Vapor‐Barrier Vacuum 
Isolation System 

2/25/2014  8,658,004  NASA LaRC  Leonard  Weinstein 

NASA LaRC  Karen   Taminger 

 

Now for Something Not Part of a Recently Issued NASA Patent: 
 
Patent No. US 6871616: Pet Umbrella and Combined Pet Leash and Umbrella** 

 
 
**Dog Sold Separately  
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The Extra Part Principle:  You never know what that extra part is for until you’ve thrown it 
away. 
 
Tylczak’s Probability Postulate:  Random events tend to occur in groups. 
 
McKernan’s Maxim:  Those who are unable to learn from past meetings are condemned to 
repeat them. 
 

Courtroom Humor from Actual Cases: 
 
Q:  Are you married? 
A:  No, I’m divorced. 
Q: What did your husband do before you divorced him? 
A:  A lot of things I didn’t know about. 
____________________________________________________________________________ 
 
Q:  When he went, had you gone and had she, if she wanted to and was able, for the time being 
excluding all the restraints on her not to go, gone also, would he have brought you, meaning 
you and she, with him to the station: 
 
MR BROOKS:  Objection!  That question should be taken out and shot. 
 
___________________________________________________________________________ 
 
Q:  …any suggestions as to what prevented this from being a murder trial instead of an 
attempted murder trial? 
 
A:  The victim lived. 
___________________________________________________________________________ 
Q:  Was that the same nose you broke as a child? 
 
___________________________________________________________________________ 
Quotes: 
 
A jury consists of twelve persons chosen to decide who has the better lawyer. 
  ‐Robert Frost 
__________________________________________________________________________ 
 
A verbal contract isn’t worth the paper it is written on.  
  ‐Samuel Goldwyn 


